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Mode non-sécuriseé

Le niveau de sécurité est définie a “0", ce qui signifie qu'il n'y a aucune
vérification a faire cété client ni cété serveur. L'extension “Wsdler” va étre
utilisée pour intercepter des requétes WSDL.

@« OWASP Mutillidae II: Keep Calm and Pwn On

Version: 2.11.15 Security Level: 0 (Hosed) Hints: Enabled Not Logged In

Burp extensions

Extensions let you customize Burp's behavior using your own or

Add Loaded Type Name
Remove v Java Wsdler

Veérification d'un utilisateur inexistant
L'URL “http://172.16.61.5/webservices/soap/ws-user-account.php?wsdl” a été

tapée dans le navigateur pour permettre de récupérer des opérations dans le
WSDL, I'interception est activé du cété de BurpSuite.

Pour récupérer les opérations, on peut parser le WSDL en cliquant sur "Parse
WSDL" a partir du menu.

SR TR

v inuuder i http://detectportal. firefox.com/
Send to Repeater Ctri+R http://detectportal.firefox.com/

‘ Send to Sequencer ' http://detectportal firefox.com/

- Request - Send to Comparer . http://detectportal.firefox.com/¢

Send to Decoder

Send to Organizer CtrH0
Insert Collaborator payload

Request in browser
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http://172.16.61.5/webservices/soap/ws-user-account.php?wsdl

ws-user-account

Operation

getUser

createlser

updatelser
deleteUser

<urn: getIser socapenw im e="http schemas . xmlsoap .oy soap encoding’ ">

<furn: getlls

Résultat : on obtient 4 opérations :
- getUser qui sert a récupérer les informations de l'utilisateur.
- createUser qui sert a créer un utilisateur.
- updateUser qui sert a mettre a jour les informations de I'utilisateur.
- deleteUser qui sert a supprimer I'utilisateur.

En dessous de cette liste des opérations, on obtient un code sous format XML
qui contient la balise "username” et cette derniére contient une valeur qui

correspond au nom de l'utilisateur “gero et"” par exemple.

Pour cela, faire un clic droit sur le code et cliquer sur “Send to Repeater”
(Envoyer au répéteur).

‘20100101 Firefo

fawif, image, webp
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Request Response
Prett ® S n = Pretty

Le répéteur nous permet de modifier le code XML afin d'écrire le nom
d'utilisateur et ainsi vérifier s'il existe ou pas.

Dans le cas ou l'utilisateur “gero et" n'existe pas dans la base de données, la
réponse sous format XML est claire: I'utilisateur gero et n‘existe pas.

creturn xs5i:type="xsd:xml "z

coounts message="User geroc st doex not exist}"

La derniére étape qui est indispensable consiste a comparer les données pour

chaque requéte XML qu'on effectue. Par exemple, on peut comparer la réponse
avec un utilisateur inexistant et I'autre avec I'utilisateur existant. C'est le réle du

comparateur (Comparer).

Pour cela, faire un clic-droit sur la réponse du code XML et cliquer sur “Send to
Comparer” (Envoyer au comparateur).

SZ20100101 Firef:
Sen d to Intru dEr ye/ avit, image/wek)

Les deux requétes vont étre comparées dans la prochaine page.
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Veérification d'un utilisateur existant

On souhaite vérifier que I'utilisateur nommé “utilisateur1” existe bien dans la
base de données. Les procédures pour récupérer les opérations WSDL, mettre
la requéte dans le répéteur ainsi que mettre la réponse dans le comparateur
sont les mémes.

Si on veut envoyer la requéte, cliquer sur le bouton “Send".

message="Results for utilisatesurl">

<urn: getllser Toapenw:

utilizateurl
‘asername

<furn: getUser>

Requéte Réponse

Résultat : on obtient le nom d’utilisateur ainsi que sa signature “Une dédicace".
Cette image démontre que I'utilisateur nommeé “utilisateurl” existe.

Coété comparateur, il y a deux requétes. Avec ca, on peut les comparer grace
au bouton "Words" qui compare chaque mot pour ces deux requétes.

Comparer

A gauche, il y a la réponse sous format XML contenant le nom d'utilisateur
"utilisateur1” ainsi que la signature “Une dédicace” surlignés en orange;
tandis qu'a droite, il y a également la réponse sous le méme format mais ce
message qui est surligné en orange indique que l'utilisateur “gero et” n'existe
pas dans la base de données.
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r1"><account><username=utilisateur1</username><signature>une dA@dicaces/signatun ype counts e="lUSET gero &t does notexist)" /==freturn><

| 'attaque brute force

Pour réaliser cette attaque, il est nécessaire de créer un fichier texte contenant
un ensemble de noms d'utilisateurs.

Linux Lite Terminal -

Bureau/dictionnaire_users. txt

Pour charger ces utilisateurs, aller dans Intruder > Payloads et cliquer sur
“Load...". Puis, charger le fichier texte contenant les noms d'utilisateurs,
“dictionnaire_users.txt" par exemple

(3) Payload settings [Simple list]

L let: ur D E ed OTP
oTP
[ dictionnaire_|

Quvrir Annuler
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Puis, on ne souhaite afficher que les utilisateurs existants dans la base de
données; il faut les filtrer. Pour cela, aller dans l'onglet “Settings”, se rendre
dans la section "Grep - Extract” et cliquer sur le bouton "Add" (Ajouter).

Puis, écrire dans le 1er champ de texte “Results for”. Ce filtre permet de
récupérer des données contenant le texte “Results for”, s'il y en a pas, elles ne
seront pas prises en compte.

Dashboarc Target Intruder Repeater Collaborator Sequ
1 = 4=

Positions Payloads Urce poo Settings

Define extract g

(?) Grep - Extrz

O These settinc

« Extract th
Add

Edit

Remove

Apres cela, dans l'onglet “Positions”, ajouter I'URL concernée et coller le code
XML.

Positions Payloads

(2) Choose an attack type

Aprés ca, sélectionner “gero et” dans ce code et cliquer sur le bouton “Add
§". Cela permet de remplacer “gero et” par chaque nom de I'utilisateur, ce qui
est surligné en violet. Par la suite, on peut effectuer cette attaque en cliquant
sur le bouton “Start attack”.
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< 6. Intruder attack of http://172.16.61.5/webservices/soap/ws-user-account.php?wsdl

Timeout h Results for Comment

Résultat, on voit que 2 informations sont présentes dans la colonne “Results
for", ce qui signifie que les utilisateurs “"admin” et “utilisateurl” existent dans
la base de données; tandis que d'autres qui n‘ont aucune information dans
cette colonne n'existent pas.

ength: 1,040

="Results for admin"><account><username>admin</username><signature>g0t r00t?</signature></account>: eturn xsi ge="SEH BEIISATENR HO8S ROTEXIST==lreturn></ns1.getUserRespc

Grace au comparateur, on peut voir en orange qu'avec le nom d'utilisateur et Ia
signature présent dans cette ligne, I'attaquant a pu avoir ces informations pour
pirater un compte utilisateur.
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Mode sécurisé

Le niveau de sécurité est défini a 5. Les procédures sont identiques pour
réaliser I'attaque brute force.

@ OWASP Mutillidae II: Keep Calm and Pwn On

Version: 2.11.15  Security Level: 5 (Secure)  Hints: Disabled Not Logged In

Home | Login/Register | Toggle Security | Enforce TLS | Reset DB | View Log | View Captured Data

Word compare of #2 and #3 (7 differences)

Length: 1,050 Text ) Hex Length: 1,073

Je="Results for BHMIN'"><account><username>gaiii/ username><signature>§iia+x20;f00f #k8f8signature  1ge="Results ><USH me-{filIEStEHEl</ username><signature-Hiigs.#x2 0,48 + KES&a

Les informations, a savoir le nom d'utilisateur ainsi que la signature peuvent
toujours étre exploitables mais on constate qu'au niveau de la signature,
certains caracteres spéciaux sont codés, ce qui fait que I'on obtient pas en
clair.

function doXMLEnc

sername) :5lUsername = 3$

gnature = §Encoder->encodeForHTML ($row->mysignature) :§18ignature = $row->mysignature;

ture>{$1lS5ignature}

return %$lResults;

}//end function doXMLEnce

Aprés analyse du code dans le fichier "ws-user-account.php”, la fonction
doXMLEncodeQueryResults() code les résultats provenant des requétes SQL
avant le I'envoi de la réponse sous format XML. Grace a la variable globale
$Encoder, on peut coder les résultats en appelant la fonction encodeForHTML()
a partir de cette variable. Cette fonction est utilisée pour coder le nom
d'utilisateur ainsi que la signature.
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