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Les failles XSS
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Définition
Une faille XSS (Cross Site Scripting) consiste a injecter du code malveillant et le

renvoyer au serveur, que ce soit du code JavaScript ou du code qui est
exécuté coteé serveur (par exemple: PHP, Node.js, Ruby etc...).
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Faille XSS réfléchi via un contexte HTML

Sans le mode sécurisé

Le niveau de sécurité est défini a 0 sur Mutillidae. Coété proxy, le mode
d’interception est activé. Ce qui permet de réaliser I'attaque XSS.

Version: 2.11.24  Security Level: 0 (Hosed)  Hints: Enabled
Home | Logout | Toggle Hints | Toggle Security | Enforce TLS | Reset DB

Intercept is on

s are held here. This enables you to
s, before you forward them.

Dans la page “DNS Lookup” dans A7 : Cross Site Scripting (XSS) = Reflected
(First Order), on injecte du code JavaScript qui consiste a afficher le cookie de
session dans une boite de dialogue.

[ Enter IP or hosthame ]

Hostname/IP localhost

[ LookupDNS |

Aprés la soumission du formulaire, on voit qu'il y a un parameétre assez
important : c’est la clé “target_host”. Sa valeur est “localhost”. Cette requéte
sera envoyée au répéteur (Repeater).

target host=localhostc&dns—lookup-php-submit-button=Lockup+DIT3 I
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<diwv class="

report-—headex">

texulty foy localhost
<f diws
<pre class="output">
derwer: 127.0.0.
Addres=: 1Z7.0.0_11853

Hame:
Address:
Wame :
Address:

Aprés avoir cliqué sur “Send”, on obtient la réponse sous format HTML.
Maintenant, on souhaite injecter du script malveillant qui a pour but d'afficher
une cookie de session dans une alerte :
<script>alert(document.cookie);</script>.

D’abord, il faut faire en sorte que ce script malveillant soit ajouté dans I'URL,
c’est le réle du décodeur (Decoder).

ntruder

Avec cet outil, on peut encoder le code JavaScript afin de I'ajouter dans I'URL,
plus précisément, I'ajouter pour le paramétre “target_host”.

Je%ElREcRE SR TR T AN R E AN ERE IR TSN EdRE SR T AN e RE NG EAEE R ELRETRESETONILA IR TERTIRNEILTIREGRTONTARTeE
Jup+Dg

Apreés cela, on peut laisser passer la requéte en cliquant sur “Forward”.

@ Intercept on -+ Forward Drop

Time Type | Direction Method URL
16:24:03 ... HTTP - Request POST http//172.16.61.5/index.php?page=dns-lookup.php
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©172.16.61.5

PHPSESSID=8a3ije2%9e28ol3dvjfjru2cq1qg; showhints=1;
username=algerien; uid=41

0 Autoriser les notifications de ce type depuis 172.16.61.5 a basculer

vers leur onglet

Résultat : la cookie de session s'dffiche avec succés. L'attaque XSS a été
réalisée.
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Avec le mode sécurisé

Le niveau de sécurité est défini a 1.

@4 OWASP Mutillidae II: |

Version: 2.11.24  Security Level: 1 (Client-Side Security)

Home | Logout | Toggle Security | Enforce TLS |

Les procédures sont identiques pour injecter du code malveillant dans
BurpSuite.

@ 172.16.61.5

PHPSESSID=8a3ije2%e280l3dvjfjru2eq1q; showhints=1;
username=algerien; uid=41

Avec le niveau de sécurité défini a 1, I'attaque XSS est toujours présente si on
tente d'injecter du script malveillant sur le logiciel BurpSuite.

Par contre, c6té navigateur, il n'est pas possible d'écrire du code malveillant
dans le formulaire car il y a des validations qui sont faites cété client, grace aux
attributs “minlength” et “maxlength”.

<input 1d="idTargetHostInput" type="text" name="target host"
"autoftocus" mimlength="1" maxlength="28"

s51ze="20" autofocus=
required="required">

Méme si on tente de supprimer ces attributs, cela affichera cette alerte aprés la
soumission du formulaire. Ce message explique qu'il n‘est pas autorisé
d'utiliser les caracteres spéciaux.
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I @ 172.16.61.5 1

Malicious characters are not allowed.

i Don't listen to security people. Everyone knows if we just filter
dangerous characters, injection is not possible.

We use JavaScript defenses combined with filtering technology.
JJ

Both are such great defenses that you are stopped in your tracks.

Hactnamal/lD leerrintaalarti™Crrint maluaill=’

case "1": // code 1s 1 Mo input validation is performed.

lidation = true;

{(51EnabledavaScriptValidatiaon) {
echo "var 10SCommandInjectionPattern
echo ~ossSiteScriptingPattern
lelse|
echo jectionPattern
echo "var 1CrossSite iptingPattern

end 1f

Voici les caracteres spéciaux qui ne sont pas autorisés pour effectuer une
attaque XSS.

if ($1EnableHTML
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Le niveau de sécurité est défini a 5.

Version: 2.11.24 Security Level: 5 (Secure) H

Home | Logout | Toggle Security | Enforce TLS

Méme si on injecte du code JavaScript malveillant dans la requéte, il n'est
désormais plus possible de I'exécuter. Donc, le formulaire a bien été sécurisé.

Error: Invalid Input

Enter IP or hosthame

Hostname/IP

[ LookupDNs |

case "5": /Y This code is fairly secure

S$lProtectAgainstCommandlInjection=true;

51EnableHTMLControls = true;

$1EnableJavaScriptValidation = true;

FlProtectAgainstMethodTampering

5lProtectAgainst¥sS5 = true;
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nman

that an IP i

/ not encoding output

return

/ end if

SlProtectAgainstMethodTampering?$1lTargetHost =
$_POST["target_host"]:$1TargetHost = $ REQUEST["target host"];

Le réle de cette instruction est de récupérer la valeur de I'héte cible que si le
verbe HTTP n'est rien d'autre que POST.
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if ($1ProtectAgainstCommandInjection) {
$lTargetHostValidated = preg_match(IPV4_REGEX_PATTERN, $lTargetHost) ||
preg_match(DOMAIN_NAME_REGEX_PATTERN, $1TargetHost) ||
preg_match(IPV6_REGEX_PATTERN, $1lTargetHost);
Jelse{
$1lTargetHostValidated = true; // do not perform validation
} // end if

Pour éviter l'injection de commandes, il faut vérifier la valeur de la cible héte
grace aux expressions régulieres. Ce code vérifie si cette valeur est une
adresse IPv4 ou IPv6 ou un nom de domaine; si une de ces conditions ne sont
pas réunies, il ne sera pas valide et la commande qui permet de récupérer les
informations de I'héte ne sera pas exécutée.

Pour lutter contre les attaques XSS, la fonction encodeForHTML() est utilisée
pour encoder les caractéres spéciaux.

if ($1ProtectAgainstXSS) {

/* Protect against XSS by output encoding */

$1lTargetHostText = $Encoder->encodeForHTML($1TargetHost);
} else {

$1lTargetHostText = $1TargetHost; //allow XSS by not encoding output
} //end if

Avec le niveau de protection n°5, on a activé :
- la protection contre les injections de commandes.
- les validations HTML pour les balise <input>.
- les validations JavaScript.
- la protection "method tampering”.
- la protection contre les attaques XSS.
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XSS permanent via une page affichant des
logs

Sans le mode sécurisé

@« OWASP Mutillidae II: Keep Calm and Pwn On

Version: 2.11.25  Security Level: 0 (Hosed)  Hints: Enabled  Logged In User: test © [#]

Home | Legout | Toggle Hints | Toggle Security | Enforce TLS | Reset DB | View Log | View Captured Data

Hostname IP Browser Agent Message Date/Time

Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like . . 2024-11-19

172.16.4.171|172.16.4.171 Gecko) Chrome/129.0.0.0 Safari/537.36 User test attempting to authenticate 14:15:16
Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like ‘ . . ! 2024-11-19

172.16.4.171|172.16.4.171 Gecko) Chrome/129.0.0.0 Safari/537.36 Login Succeeded: Logged in user: test (41) 141516
172.16.4.171|172.16.4.171 Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like |Redirect attempt to: index.php? 2024-11-19

T T Gecko) Chrome/129.0.0.0 Safari/537.36 popUpNotificationCode=AU1&page=show-log.php 14:15:16
172.16.4.171|172.16.4.171 Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like |Redirecting to: index.php? 2024-11-19

T T Gecko) Chrome/129.0.0.0 Safari/537.36 popUpNotificationCode=AU1&page=show-log.php 14:15:16
Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like I 2024-11-19

172164171 172184171 Ge ko) Chrome/129.0.0.0 Safarif537.36 User visited: login.php 1415.07
Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like . . 2024-11-19

172.16.4.171|172.16.4.171 Gecko) Chrome/129.0.0.0 Safari/537.36 Attempting to add account for: test 1413:05
Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like ! 2024-11-19

172.16.4.171|172.16.4171 Gecko) Chrome/129.0.0.0 Safari/537.36 Added account for: test 14:13:05
Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like P 2024-11-19

172.16.4.171|172.16.4.171 Gecko) Chrome/129.0.0.0 Safari/537.36 User visited: register.php 14:13:05
Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like AT 2024-11-19

172.16.4.171|172.16.4.171 Gecko) Chrome/129.0.0.0 Safari/537.36 User visited: register.php 14:12:48
Mozilla/5.0 (X17; Linux x86_64) AppleWebKit/537.36 (KHTML, like I 2024-11-19

172164171 172184171 Ge ko) Chrome/129.0.0.0 Safarif537.36 User visited: login.php 14:12:38
Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like S 2024-11-19

172.16.4.1711172.164171 5. o) Chrome/129.0.0.0 Safari/537.36 User visited: home.php 14:11:06

Time

Warning: Undefined variable SCACCOUNT_DOES_NOT_EXIST in /var/www/mutillidae/includes/process-login-attempt.php on line 49
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Hostname P Browser Agent Message Date/Time
172.16.4.171[172.16.4.171 mng;llﬂ%?%(ﬂ;ubuntw Linux x86_64; rv:131.0) Gecko/20100101 User visited: /var/www/mutillidae/home.php fﬁféi&;g
172.16.4.171[172.16.4.171 mng;llﬂ%?%(ﬂ;ubuntw Linux x86_64; rv:131.0) Gecko/20100101 User test attempting to authenticate ?Si‘gy{w
172.16.4.171[172.16.4.171 mng;llﬂ%?%(ﬂ;ubuntw Linux x86_64; rv:131.0) Gecko/20100101 Login Succeeded: Logged in user: test (41) ?Si‘gy{w
172.16.4.171|172.16.4.171 ?;Ingi:)lg%?(é(ﬂ;ubuntw Linux x86_64; rv:131.0) Gecko/20100101 g(e;gE«;c;}oatti}ﬁ:g?;;%;ggi:g?p? ?5:2443—:1011-19
172.16.4.171|172.16.4.171 ?;Ingi:)lg%?(é(ﬂ;ubuntw Linux x86_64; rv:131.0) Gecko/20100101 gﬁgiﬁﬂmigﬂg;timzﬁsgg?hu1 ?5:2443—:1011-19
172.16.4.171[172.16.4.171 E':;Zfio"fjféﬂgm:ummu; Linux x86_64; rv:131.0) Gecko/20100101 User visited: /var/www/mutillidae/home.php fgi‘gy{w
172.16.4.171[172.16.4.171 E':;Zfio"fjféﬂgm:ummu; Linux x86_64; rv:131.0) Gecko/20100101 User test attempting to authenticate ?5;2442’;1512_19
172.16.4.171[172.16.4.171 E':;Zfio"fjféﬂgm:ummu; Linux x86_64; rv:131.0) Gecko/20100101 Login Failed: Password for test incorrect ?5;2442’;1512_19
172.16.4171|172.16.4.171 ?:;iig’lsjféqll(é(11;ubuntu; Linux x86_64; rv:131.0) Gecko/20100101 User visited: lagin.php ?5:2442—:1512-19
172.16.4171|172.16.4.171 ?:;iig’lsjféqll(é(11;ubuntu; Linux x86_64; rv:131.0) Gecko/20100101 User visited: lagin.php ?5:2442—;18-19
172.16.4.171|172.16.4.171 Mozillals.o (X11; Ubuntuy; Linux x86_64; rv:131.0) Gecko/20100101 Atternpting to add account for: test 2024-11-19

15:46:521...

SIPRPAIY

URL
http://172.16.61.5/index.php?page=login.php

ntruder

adanar
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@ View Captured Data

[ Data Capture Page ]

This page is designed to capture any parameters sent and store them in a file and a
database table. It loops through the POST and GET parameters and records them to a file
named captured-data.txt. On this system, the file should be found at /tmp/captured-
data.txt. The page also tries to store the captured data in a database table named
captured_data and logs the captured data. There is another page named captured-
data.php that attempts to list the contents of this table.

The data captured on this request is: page = capture-data.php PHPSESSID =
00I5vepoqb74un2i8rkbrdo9ri showhints = 1 username = user2 uid = 41

Would it be possible to hack the hacker? Assume the hacker will view the captured
requests with a web browser.

L usiuar 1o usSaE — 1eote wiu =
Mozilla/5.0 (X11; page = capture-data.phpc =
Ubuntu; Linux http://172.16.61.5/ |PHPSESSID=0015vcpoqb74un2i8rkbrdo9ri; 2024-11-19
172.16.4.171|172.16.4.171 | 38334 | xB6_64; rv:131.0) mutillidae/index.php? | showhints=1; username=test2; uid=41 PHPSESSID = 15:30:50
Gecko/20100101 page=show-log.php |00l5vcpogb74unZ2i8rkbrdo9ri showhints = 1 -
Firefox/131.0 username = test2 uid = 41
LY P | P - WAVE mamm - ammbiisn Adaba mbha oA -
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Avec le mode sécurisé

Le niveau de sécurité est défini a 5, ce qui permet de tester I'attaque sur un
site sécurise.

@ OWASP Mutillidae II: Keep Calm and Pwn On

Version: 2.11.25  Security Level: 5 (Secure) Hints: Disabled Logged In User: test2 © [#]

Les procédures sont identiques pour la réalisation de I'attaque XSS.

B 23 log records found [ & Refresh Logs gy  Delete Logs

Browser Agent
Mote: DOS defenses emabled. Rows limited to Last 28.

Mazillakdx 20 SE# 2 erDE 20 A #2811 £ 3bE #x 20 Ubuntul #2538 S8 20 Linux & éx D0 xBEE#x SLA4ES D B8 x DrvEna; ] 31 Bdx D08 #x 29 Eax2 [ Geck ok S 2E207 00101 Edx20; Firefoxldxl 131 E#x2 el
Maozillakdx 20 5882 el dx 208 #8001 1583 R #2320 Ubun tul #x 3 Edx2 O Linuxfx 20, xB6E#x SEALE#x3b #x T #x DDA #oc 29, B2 [ Geack ok #x 21,207 00101 K830 Firefox&ax 2T, 1 31 Ldx2 e
Maozillakdn 2F SE#x2 e D8 x 20 A #2801 1 S da b A #ed 0jUbuntull 3 S a2 O Linux oy 20, xB6 & #x 5645 # b R T 188 2o 08 #x29 Edn 20 Geack ok #2120 00101 Séx 20, Firefoxdx 2T, 131 Lax2e)
Maozillakdn 2F SEax 2 e 88 x 20 A #2801 1 5 fa3h A #e2 0jUbuntull .3, dac2 O Linus Sy 20, BE B #x 5P 645 # b, R T 188 2o 08 #x29 Edn 20 Geack ok #2120 00101 Séx 20, Firefoxdx 2T, 131 Lax2e)
Maozillakdn 2F SEax 2 e 88 x 20 A #2801 1 5 fa3h A #e2 0jUbuntull .3, dac2 O Linus Sy 20, BE B #x 5P 645 # b, R T #x 2o 0A#x D9 Ldx 20 Gackok 21207 00101 &éx 20 Firefoxfax2f, 1 11 Lax2eD
Mazillaldx 21 552 e D& dx 20 A #2801 1 £ 3bE #x 20 Ubuntul #2538 S8 2 0 Linux & éx D0 BGE#x 5L A4S Rdx T #x Do 0d#xD9 L2 Gackok 2207 00101 Sdx20;FirefoxEaalf, 1 31 Edx2eD
Mazillakdx 20 S5 e D& 20 A #2801 1 58 3bE #x 20 Ubuntul #2538 S8 2 0 Linux & éx D0 BGE#x SLA4 S R #x T #x Do 0d#xD9 L2 Gackok 2207 00101 £dx20;FirefoxEaalf, 1 31 Eda2eD
Mazillakdx 21 SE# 2 e D& fx 20 A #2801 158 3hE #2200 Ubuntul #2538 S8 20 Linux & dx D0 xBEE#x 5L A4 LS b B #x 20 #x Do 0d#xD9 L2 Gackok 2207 00101 £dx20;FirefoxEaalf, 1 31 Eda2eD
Mazillak#x 2l SE#a2 e B0 1 B b R #x20 U bun tul #2030 S8 2 0 Linux & éx 20 BGE#x LA Sl Bdx D #x Do 0d#xD 9 L2 Geckok M 21200 00101 S&x20;FirefoxEaalf 1 31 LdaleD
Maozillakdn 2 SE8x 2 e 088 x 20 A #2851 1 S dn b A #ed 0 jUbuntull 3 S a2 O Linux Ko 20, xB6 & #x 5645 # b B vl #x 2o 0A#x D9 Ldx 20 Gackok 21207 00101 &éx 20 Firefoxfax2f, 1 11 Lax2eD

switch ( ["security-level"]){
default:
case "@"
case "1

¥

1// end switch
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