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Définition
Une faille XSS (Cross Site Scripting) consiste à injecter du code malveillant et le
renvoyer au serveur, que ce soit du code JavaScript ou du code qui est
exécuté côté serveur (par exemple: PHP, Node.js, Ruby etc…).
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Faille XSS réfléchi via un contexte HTML

Sans le mode sécurisé
Le niveau de sécurité est défini à 0 sur Mutillidae. Côté proxy, le mode
d’interception est activé. Ce qui permet de réaliser l’attaque XSS.

Dans la page “DNS Lookup” dans A7 : Cross Site Scripting (XSS) => Reflected
(First Order), on injecte du code JavaScript qui consiste à afficher le cookie de
session dans une boîte de dialogue.

Après la soumission du formulaire, on voit qu’il y a un paramètre assez
important : c’est la clé “target_host”. Sa valeur est “localhost”. Cette requête
sera envoyée au répéteur (Repeater).
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Après avoir cliqué sur “Send”, on obtient la réponse sous format HTML.
Maintenant, on souhaite injecter du script malveillant qui a pour but d’afficher
une cookie de session dans une alerte :
<script>alert(document.cookie);</script>.

D’abord, il faut faire en sorte que ce script malveillant soit ajouté dans l’URL,
c’est le rôle du décodeur (Decoder).

Avec cet outil, on peut encoder le code JavaScript afin de l’ajouter dans l’URL,
plus précisément, l’ajouter pour le paramètre “target_host”.

Après cela, on peut laisser passer la requête en cliquant sur “Forward”.
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Résultat : la cookie de session s’affiche avec succès. L’attaque XSS a été
réalisée.
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Avec le mode sécurisé

Le niveau de sécurité est défini à 1.

Les procédures sont identiques pour injecter du code malveillant dans
BurpSuite.

Avec le niveau de sécurité défini à 1, l’attaque XSS est toujours présente si on
tente d’injecter du script malveillant sur le logiciel BurpSuite.
Par contre, côté navigateur, il n’est pas possible d’écrire du code malveillant
dans le formulaire car il y a des validations qui sont faites côté client, grâce aux
attributs “minlength” et “maxlength”.

Même si on tente de supprimer ces attributs, cela affichera cette alerte après la
soumission du formulaire. Ce message explique qu’il n’est pas autorisé
d’utiliser les caractères spéciaux.
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Voici les caractères spéciaux qui ne sont pas autorisés pour effectuer une
attaque XSS.
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Le niveau de sécurité est défini à 5.

Même si on injecte du code JavaScript malveillant dans la requête, il n’est
désormais plus possible de l'exécuter. Donc, le formulaire a bien été sécurisé.
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$lProtectAgainstMethodTampering?$lTargetHost =
$_POST["target_host"]:$lTargetHost = $_REQUEST["target_host"];

Le rôle de cette instruction est de récupérer la valeur de l’hôte cible que si le
verbe HTTP n’est rien d’autre que POST.
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if ($lProtectAgainstCommandInjection) {
$lTargetHostValidated = preg_match(IPV4_REGEX_PATTERN, $lTargetHost) ||

preg_match(DOMAIN_NAME_REGEX_PATTERN, $lTargetHost) ||
preg_match(IPV6_REGEX_PATTERN, $lTargetHost);

}else{
$lTargetHostValidated = true; // do not perform validation

} // end if

Pour éviter l’injection de commandes, il faut vérifier la valeur de la cible hôte
grâce aux expressions régulières. Ce code vérifie si cette valeur est une
adresse IPv4 ou IPv6 ou un nom de domaine; si une de ces conditions ne sont
pas réunies, il ne sera pas valide et la commande qui permet de récupérer les
informations de l’hôte ne sera pas exécutée.

Pour lutter contre les attaques XSS, la fonction encodeForHTML() est utilisée
pour encoder les caractères spéciaux.

if ($lProtectAgainstXSS) {
/* Protect against XSS by output encoding */
$lTargetHostText = $Encoder->encodeForHTML($lTargetHost);

} else {
$lTargetHostText = $lTargetHost; //allow XSS by not encoding output

} //end if

Avec le niveau de protection n°5, on a activé :
- la protection contre les injections de commandes.
- les validations HTML pour les balise <input>.
- les validations JavaScript.
- la protection “method tampering”.
- la protection contre les attaques XSS.
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XSS permanent via une page affichant des
logs

Sans le mode sécurisé
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Avec le mode sécurisé
Le niveau de sécurité est défini à 5, ce qui permet de tester l’attaque sur un
site sécurisé.

Les procédures sont identiques pour la réalisation de l’attaque XSS.
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