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Introduction

Avant de mettre en place un serveur web, il est nécessaire de connaitre la définition
d’'un serveur lui-méme. En effet, ce dernier est avant tout un ordinateur qui est
capable de recevoir des requétes provenant d’autres ordinateurs (clients), avec des
services qu’on utilise (tels que les serveurs web, les serveurs de base de données,
les serveurs de stockage de fichiers...).

Dans le cas de cette tache, le serveur web va étre mis en place pour vérifier que la
page web est obtenue par le client. On va également mettre un switch pour
permettre de lier plusieurs machines entre eux; pour cela, on va utiliser le logiciel
nommé Packet Tracer qui permet de créer des réseaux virtuels avec des machines
(telles que les ordinateurs, switchs, hubs, routeurs etc...).
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Architecture du réseau

Pour tester la communication entre le client et le serveur web, on va d’abord
connecter l'ordinateur fixe (PCO) et le serveur web au switch en utilisant un cable
croisé (c’est-a-dire la ligne noire en continu). Pour cela, on clique sur le bouton avec
la ligne noire en continu situé en bas a gauche de l'interface puis cliquer sur les deux
machines:

- Entre “Serveur0” et “Commutateur1”
- Entre “Commutateur1” et “PC0”

Zwme £ |/

Si la couleur des triangles est verte, alors la liaison entre ces machines est correcte.

e ——
2950-24 PC-BT
Server-PT Commutateur PCO
Serveur0
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Configuration des cartes réseaux

Puis, on va définir pour le serveur web ainsi que le client I'adresse IP ainsi que le
masque de sous-réseaux.

Nom Adresse IP Masque de
sous-réseaux
Serveur web 10.0.109.1 255.255.0.0
Ordinateur du client (PCO0) [ 10.0.109.2 255.255.0.0

Une adresse IP est un numéro unique qui est attribué a une machine.

Le masque de sous-réseaux permet de définir la taille de la partie réseau
(c’est-a-dire le nombre de réseaux qu'on peut créer) et la taille de la partie héte
(c’est-a-dire le nombre de machines qu’on peut ajouter dans un réseau).

Les adresses IP et le masque de sous-réseaux sont indispensables car ils
permettent aux machines de transmettre une ou plusieurs informations au
destinataire correspondant, a condition que ces machines (le serveur web et le
client) soient sur le méme réseau.

Dans le cas de Packet Tracer, il faut cliquer sur une machine. La fenétre apparait.
Pour définir 'adresse IP et le masque de sous-réseau, il faut se rendre dans le menu
“Config” et procéder a la configuration de la carte réseau.

Physical Config
|

Services Desktop Programming Attributes

GLOBAL
Settings
Algorithm Settings
INTERFACE

| FastEthernetl

FastEthernetl

Port Status

Bandwidth 1001

Duplex Half Dup

On
Ibps 13"-:::~3Autu
[ Full Duplex Auto

MAC Address 0004 4180.8C0D

IP Configuration

() DHCP
(®) Static

Pv4 Address 1001081

Subnet Mask 255.255.0.0
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Activation du service web

Pour que le serveur qui est situé a gauche du switch soit un véritable serveur web, il faut
cliquer sur ce dernier. La fenétre apparait. Puis, il faut se rendre dans le menu “Services” ou

on applique les procédures a suivre.
- Mettre “HTTP” a ON
- Laisser “HTTPS” a OFF

¥ Serveur Web — O >
Physical Ceonfig Services Desktop Programming Attributes.
I
SERVICES HTTP

HTTP

DHCP HTTP HTTPS

DHCPVS @® on ) off ) on ® off
TEIP

DNS File Manager

S File Name Edit Delete
ARA ) )
NTE 1 index. html (edit) (delete)

Aprés cela, on peut modifier la page web nommée index.html en cliquant sur le bouton

“Edit”.

Voici le code du fichier index.html:

¥ Serveur Web — O x
Physical Config Services Desktop Programming Attributes
|
SERVICES File Mame: |index.html
HTTP
DHCP =IDOCTYPE html=
=html=
DHCPve <head=
TFTF <title=Mon petit site web-ititle=
DNS </head=
<body>
SYSLOG <h1=Bienvenue en BTS SI0</h1=
AAA =gpan=Un bon informaticien est un informaticien fainéant</zpan:=
NTE </body=
=fhtmiz|
EMAIL
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Consultation du site web

Pour consulter un site web, il est nécessaire de se rendre sur
l'ordinateur du client et d'aller sur le navigateur en cliquant sur “Web
Browser”.

Puis, il faut taper I'adresse IP du serveur web en saisissant dans la barre
d’adresse: http://10.0.109.1/.

Web Browser

Web Browser

= = | URL |http:/110.0.108.1 Go Stop

Bienvenue en BTS SIO

Un bon informaticien est un informaticien fammeant

Résultat: On obtient bien la page web qui a été envoyée par le serveur web.
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Les trames Ethernet

Pour comprendre ce qui se passe, il est nécessaire de se mettre en mode Simulation,
activer le mode Simulation en cliquant sur “Play” et refaire une requéte au serveur. On voit
une liste d'événements. Pour regarder les trames entre I'ordinateur fixe et le serveur web, on
choisit la 5éme ligne dans la liste (entre “Serveur Web” et “Commutateur 17).

Time(zec) Last Device At Device Type

0.004 - FCO | K
0.005 = PCO | K
0.008 PCO Commutateur1 . HTTP
0.007 Commutateur1 Serveur Web . HTTP
n.oo02 Serveur Web Commutateur? . HTTP
0.009 Commutateur1 PCO . HTTP

On constate que 6 trames sont présentes dans la liste des événements, uniquement avec le
protocole HTTP. On s’intéresse qu’au 5éme liste au moment ou le serveur web envoie la
trame au switch (Commutateur1).

In Layers Out Layers

Couche 7 : HTTP Couche 7 : HTTP

Layerb Layers

Layers Layers

Couche 4 : TCP Port Src : 1037, Port Dst : Couche 4 : TCP Port Src : 80, Port Dst :
80 1037

Couche 3 : IP Header Src. IF: 10.0.109.2, Couche 3 : IP Header Src. IP: 10.0.109.1,
Dest. IP: 10.0.109.1 Dest. IP: 10.0.109.2

Couche 2 : En-téte Ethernet 11 Couche 2 : En-téte Ethernet II 000A.
000D.BDB6.6CFC == 000A.4130.8C0D 4180.8C00 == 000D.BDBG.6CTC
Couche 1 : Port FastEthernet0 Couche 1: Port(s) : FastEthernetl

On constate qu'’il y a deux types de couches: la couche entrante et la couche sortante.

Dans ce modéle, il y a au maximum 7 couches dont 5 contiennent des informations. Pour
linstant, on s’intéresse a la couche entrante. C’est-a-dire lorsque le client fait une requéte
aupres du serveur web, cette requéte va étre passée sur la carte réseau et va étre
désencapsulée au fur et a mesure qu’elle monte en couche.

Couche 1:
Cette couche représente I'entrée des paquets par le port Ethernet.

Jable Couche 2:
Nom Adresse MAC de la couche 2
Serveur web 00:0A:41:80:8C:0D
Ordinateur fixe (PCO0) 00:0D:BD:86:6C:7C
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Iable Couche 3:

Adresse IP Source ou Destination Nom
10.0.109.2 Source Ordinateur fixe (PCO)
10.0.109.1 Destination Serveur web

Table Couche 4:

Adresse IP Source ou Destination Port affecte
10.0.109.2 Destination 80
10.0.109.1 Source 1037

La couche 5 et 6 ne contient pas dinformations mais la couche 7 indique qu’il s’agit du
protocole HTTP.

L' ordinateur concerné par I'In-Layer est le serveur web car on envoie une requéte jusqu’au
serveur web.

In Layers

Couche 7 : HTTP

Layerb
Layers

Couche 4 : TCP Port Src : 1037, Port Dst :
a0

Couche 3 : IP Header Src. IP: 10.0.109.2,
Dest. IP: 10.0.109.1

Couche 2 : En-téte Ethernet II
000D.BDE6.6C7C == 0004A.4180.8C0D

L' ordinateur concerné par I'Out-Layer est 'ordinateur fixe (PCO) car le serveur web envoie
une réponse jusqu’a I'ordinateur fixe (PCO).
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Out Layers

Couche 7 : HTTP

Layert

Layers

Couche 4 : TCP Port Src : 80, Port Dst :
1037

Couche 3 : IP Header Src. IF: 10.0.109.1,
Dest. IP: 10.0.109.2

Couche 2 : En-téte Ethernet II 000A.
4180.8C00D == 000D.BDOE86.6CTC

Couche PDU

Ethernet Il 2 Trame

IP 3 Paquet

TCP 4 Segment

Trame PDU entrant Trame PDU sortant

OSI Model Inbound PDU Details Outbound PDU Details OSI Model Inbound PDU Details Outbound PDU Details|
——— ——
PDU Formats PDU Formats
Ethernetll Ethernetll
o 0 0 0 4 0 0 o B o] o o o o o o Bytes o 0 0 0 4 0 0 0 ] 0 0 0 a o 1] o] Bytes
PREAMBLE: 101010..10 |S :l DEST ADDR:000A.4180.8C0D = PREAMBLE: 101010.10 |S :l DEST ADDR:000D.BDB6.6CTC =
SRCADDR:000D.B “f TyPE: | DATA (vARIABLEL = FC5:0x00000000 SRC ADDR:000A.41 ) TYPE: || DATA (vARIABLEL FCS:0x00000000
DB6.6CTC ~ [ Ox080 ENGTH) = 80.8COD ~[ 0x080 ENGTH) =
i r
000040008 0000000 160002000 24000000 0 Bits 00004000800 00000 160002000 24000000 0 Bits
VER:4 | IHL:S | DSCP:0x00 TL:119 VER:4 | THL:S | DSCP:0x00 TL:331
1D:0x0064 FLAGS: = FRAG OFFSET:0x000 1D:0x0005 FLAGS: | = FRAG OFFSET:0x000
o2 4 [ =
TTL28 | PRO:0x06 CHKSUM TTLA28 | PRO:0x06 CHKSUM

SRCIP:10.0.109.2 SRC1P:10.0.109.1

DST IP:10.0.109.1 DSTIP:10.0.109.2

DATA (VARIABLE LENGTH) DATA (VARIABLE LENGTH)

1P e
Q00040008 0000000 150000000 240000000 Bits DN 0N40008 00000 00 160000000 240000000 Bits
SOURCE PORT:1032 DESTINATION PORT:80 SOURCE PORT 80 DESTINATION PORT:1032

SEQUENCE NUMBER:1 SEQUENCE NUMBER: 1

ACKNOWLEDGEMENT NUMBER:1 ACKNOWLEDGEMENT NUMBER: 100

OFFSET0x | RESERVED | FLAGS.0600011000 WINDOW-65535 orrseTox | Reserven | FLags:aboon1 1000 WINDOW:16384
o 0 0 0
CHECKSUM:0x0000 URGENT POINTER:0x0000 CHECKSUM.0x0000 URGENT POINTER:0x0000
OPTION opTioN
DATA (VARIABLE LENGTH) PADDING: 0
DATA (VARIABLE LENGTH) PADDING: 0
HTTP RESPONSE

HTTE REQUEST DnnnN4anNnosnnngon0o016000000000000000 Byes

000040008 0000000160000 000000 00000 Bytes =
- HTTP Data:Connection: close
[HTTP DataAccepr-Language: en-us) ontent.Length: 209
cept: *
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Requéte HTTP

Réponse HTTP

HTTP Data:Accept-Language: en-us
Accept: */*
Connection: close
Host: 10.0.109.1

HTTP Data:Connection: close
Content-Length: 209
Content-Type: text/htmi
Server: PT-Server/5.2
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Exercice (Page 10 et 11 dans TP2)

0

-

5 PC-PT
Server-PT Commpgtateur1 PCO Server-PT Commpgateur PCO
Serveur Web Serveur Web

fl f)
Laptop-PT
Laptop0

Laptop-PT Laptop-PT ‘Laptnp—PT

Laptop1 Laptop0 Laptop1

Le hub a envoyé un paquet a toutes les machines qui sont connectées au hub.

Ewvent List
Wis. Time(sec) Last Device At Device Type
0.006 - Laptop1 | B
0.007 = Laptop1 | G
0.008 Laptop1 Huba | G
0.009 Hub LaptopD | G
0.009 HubD PC2 B e
0.009 Hub0 PC1 | G
0009  HubD Commutateurl | G
[ oo [ N <rvc.r we W
0.011 Serveur Web Commutateuri . HTTP
0012  Commutateurl Hubo | G
o 0013 HubD Laptopd B e
o 0013 Hub Laptop1 | G
w0013 HubD PC2 | G
o 0013 Hub0 PC1 | G
Trames:
051 Model Inbound PDU Details Outbound PDU Details

At Device: Serveur Web
Source: Laptop
Destination: HTTP CLIENT

In Layers Out Layers
Layer 7: HTTP Layer 7: HTTP
Layer 4: TCP Src Port: 1026, Dst Port: 80 Layer 4: TCP Src Port: 80, Dst Port: 1026
Layer 3: IP Header 5rc. IP: 10.0.109.6, Dest. [P Layer 3: IP Header 5rc. IP: 10.0.109.1, Dest. IP:
10.0.1051 10.0.109.6
Layer 2: Ethernet II Header 0002.4413.1955 == 000A. Layer 2: Ethernet I Header 0004.4180.8C00 ==
4180.8C0D 0002.4413.1955
Layer 1: Port FastEthernet( Layer 1: Port(s): FastEthernetl
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OSI Model Inbound PDU Details Outbound PDU Details

PDU Formats

Ethernetll

0 0 0 i} 4 0 0 i} B i} 0 0 i} i} a a Bytes

PREAMBLE: 101010..10

s :I DEST ADDR:0002 44131955

SRC ADDR:000A.41 |~ | TYPE

B0.8COD ~ || 0x080 ENGTH) -

‘| DATA (VARIABLE L ‘| FCS:0x00000000

P
000040008 000000000 02000 240 000 00 0 Bits

0sI Model Inbound PDU Details Outbound PDU Details
e —

PDU Formats

Ethernetll
0 0 0 0 4 o o 0 8 0 1] o o o o 0

|S :l DEST ADDR:000A 4180 3C0D

Bytes

PREAMBLE: 10101010

SRC ADDR:0002.4 |~ | TYPE:
A13.1955 ~ | 0x080

=] DATA (VARIABLEL ~f  FCS:0x00000000
= ENGTH) =

P
00004000800 0000010002000 240 000 00 0 Bits

VER:4 | HL:S | DSCP:0x00 TL:331 VER:4 | THLS | DSCP:0x00 TL119
1D:0x0010 FLAGS: & FRAG OFFSET:0x000 1D:0x0011 FLAGS: [* FRAG OFFSET:0x000
o2 5 o2 -
TTL128 | PRO:0x06 CHKSUM TIL:128 | PRO:0x06 CHKSUM
SRCIP:10.0.109.1 SRCIP:10.0.109.6

DSTIP:10.0.109.6

DSTIP:10.0.109.1

DATA (VARIABLE LENGTH)

Ice
000040008 00000000000 O0O00 24000000 0 Bits

DATA (VARIABLE LENGTH)

Ice
00004000800 0000010000000 240 000 00 0 Bits

SOURCE PORT:80 DESTINATION PORT:1026

SOURCE PORT:1026 DESTINATION PORT.80

SEQUENCE NUMBER:1

SEQUENCE NUMBER:1

ACKNOWLEDGEMENT NUMBER: 100

ACKNOWLEDGEMENT NUMBER:1

OFFSET:0x | RESERVED FLAGS:0b00011000 WINDOW:16384 OFFSET:0x | RESERVED FLAGS:0000011000 WINDOW:65535
o H 0 0
CHECKSUM:0x0000 URGENT POINTER:0x0000 CHECKSUM:0x0000 URGENT POINTER:0x0000
OPTION OPTION
DATA (VARIABLE LENGTH) PADDING: O DATA (VARIABLE LENGTH) PADDING: ¢
HTTP RESPONSE

000040008 000000 0160000000000000Q00 Bytes

HTTP Data:Connection: close
Content-Length: 209 =

HTTP REQUEST
000040008 000000 0160000000000 0000 0 Bytes

HTTP Data:Accept-Language: en-us
Accept: */* -

Requéte HTTP

Réponse HTTP

HTTP Data:Accept-Language: en-us
Accept: */*
Connection: close
Host: 10.0.109.1

HTTP Data:Connection: close
Content-Length: 209
Content-Type: text/html
Server: PT-Server/5.2
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Conclusion

Pour en conclure, le fait de créer un serveur web m’a permis de comprendre ce qui se passe
derriére lorsque le serveur web recoit la requéte, notamment au niveau des trames Ethernet.
Grace a ces trames, on peut obtenir pas mal d’'informations dont les adresses MAC, les
adresses IP ainsi que les ports.

Packet Tracer est un logiciel vraiment utile pour imaginer ce qu’on souhaite mettre en place
comme architecture du réseau, ce qui est pratique et a la fois créatif.
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